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Datenblatt

Business Hub

Zentrale Sicherheitsplattform fiir Partner

Der Avast Business Hub ist eine integrierte, Cloud-basierte Sicherheitsplattform, die es MSPs
und IT-Dienstleistern erméglicht, die in ihren Netzwerken eingesetzten Avast Small Business
Solutions zu verwalten. In einer einzigen Konsole erhalten Sie einen Uberblick tiber aktuelle
Bedrohungen in Echtzeit,umfassende Berichte und Verwaltungsfunktionen.

Einheitliche, mehrschichtige Cybersicherheitsdienste bereitstellen

Sie konnen die Sicherheitsdienste von Avast Business zentral Uber ein und dieselbe
Cloud-basierte Plattform bereitstellen, konfigurieren und warten, um die Daten,
Endgerate, Anwendungen und Netzwerke Ihrer Kunden besser vor Malware und anderen
Cyberbedrohungen zu schiitzen.

Uberwachung von Bedrohungen iiber ein einziges Dashboard

Konfigurieren Sie Benachrichtigungen basierend auf bestimmten Gerateaktionen und
Uberwachen Sie alle Aktivitaten tber ein zentrales Dashboard, welches eine tbersichtliche
Darstellung nach einzelnen Gerateproblemen sowie Bedrohungen ermdglicht, die sich
moglicherweise Uber verbundene Gerate verbreiten.

Sichere Verbindung zu allen verwalteten Geraten

Stellen Sie eine sichere Verbindung zu verwalteten Geraten her und I6sen Sie per Fernzugriff
Probleme, flihren Sie Aufgaben aus, starten Sie Computer neu, libertragen Sie Dateien und chatten
Sie mit Benutzern, um sich Einblick in den notwendigen Kontext des Problems zu verschaffen.

Unterstiitzung fiir mehrere Instanzen

Verwalten Sie mehrere Kundenumgebungen oder -standorte von einem Ort aus und straffen Sie
die Zustandigkeiten in einem groBeren Team.
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Funktionen

Zentrales Dashboard

Zeigen Sie alle Warnmeldungen auf einen Blick an,
beheben Sie Probleme und sammeln Sie die notigen
Informationen fiir zweckmaBige Entscheidungen zur
Sicherheit und zum Schutz vor Bedrohungen, die sich
auf Ihren verwalteten Geraten verbreiten konnten.
Fligen Sie Avast Business-Dienste hinzu und ergreifen
Sie zeitnah MaBnahmen, um die Verfligbarkeit, Stabilitat
und Sicherheit zu verbessern.

Gerate- und Richtlinienverwaltung

Verwalten Sie die Sicherheit Ihrer Windows- und
Mac-Gerate im Business Hub-Agent mithilfe von
Richtlinienvorlagen, die Sie problemlos fiir die Zwecke
Ihrer Kunden anpassen kénnen. Konfigurieren Sie in
Minutenschnelle globale Richtlinien und weisen Sie sie
samtlichen Standorten oder Kunden zu - das spart Zeit
und Ressourcen. Richtliniendnderungen werden auf vom
Agenten verwalteten Geraten in Echtzeit automatisch
konfiguriert, wodurch der Wartungsaufwand sinkt und
die Skalierung entsprechend lhren geschaftlichen
Anforderungen einfacher wird.

Importieren und Exportieren von Richtlinien
Exportieren oder importieren Sie
Richtlinienkonfigurationen in die Verwaltungskonsole,
um sie zu sichern oder zwischen Konsolen zu
Ubertragen. Die exportierte Datei ist verschlisselt und
passwortgeschitzt, um unbefugten Zugriff auf die in der
Richtlinie gespeicherten Sicherheitskonfigurationen und
Passworter zu verhindern.

Umfassende Berichterstellung

Erstellen und planen Sie mit wenigen Mausklicks
Ubersichtliche, detaillierte Tatigkeitsberichte. Lassen Sie sich
Berichte zu abgewehrten Bedrohungen, Aufgabenlisten,
geschitzten Geraten, Patch-Status und mehr anzeigen.

Benutzerverwaltung

Um die Zusammenarbeit zu optimieren, kdnnen Sie
mehrere Business Hub-Benutzer anlegen. Legen Sie
Benutzerrechte fest,um die umfassende Verwaltung
von Endgeraten zu ermdglichen oder um sie auf die
Anzeige von Dashboards und Berichten innerhalb eines
ausgewahlten Bereichs der Konsole zu beschranken.

Testversionen und Abonnements

Verwalten Sie mihelos Testversionen und Abonnements
fir alle Kunden und erschlieBen Sie so neue
Umsatzmoglichkeiten.

Warnmeldungen und Benachrichtigungen
Konfigurieren Sie Warnmeldungen fiir wichtige Probleme,
die Ihre Aufmerksamkeit erfordern, und benachrichtigen
Sie die betroffenen Personen unverziiglich per E-Mail.
Das verkirzt Ihre Reaktionszeit und reduziert das Risiko
auf ein Minimum. Zu den Auslosern fiir Warnmeldungen
und E-Mail-Benachrichtigungen gehdren auch veraltete
Antivirus-Anwendungen, langere Inaktivitat des Gerats
und andere Gerateaktualisierungen.

Echtzeit-Befehle

Wenden Sie Befehle per Fernzugriff unverziiglich
auf alle verwalteten Gerate an, beispielsweise Scans,
Neustarts usw. Fihren Sie Befehle basierend auf den
Richtlinieneinstellungen automatisch aus.

Netzwerkerkennung mit Remote-
Bereitstellung

Erkennen Sie alle Gerate, die mit den von Ihnen
verwalteten Netzwerken |hrer Kunden verbunden

sind, und stellen Sie die Sicherheitsdienste von Avast
Business per Fernzugriff auf den Endgeraten bereit, die
Schutz bendtigen.

Flexible Abrechnungen

Die Bezahlung nach Bedarf (,Pay-as-you-go") ermdglicht
es direkten Partnern, die Avast Business-Ldsungen so zu
nutzen, wie es am besten zu den Geschaftsbeziehungen
mit ihren Endkunden passt.

Business-APIl-Gateway

Beschleunigen Sie lhre Ablaufe mit APIs zur Integration
unserer Online-Verwaltungskonsole in |hre externen
Systeme, z. B. RMM-Software oder SIEM.
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Losungen und Dienste

Avast Essential Business Security Avast Ultimate Business Security

Avast Essential Business Security bietet Avast Ultimate Business Security kombiniert unsere
Geratesicherheit fir kleine Unternehmen, die sich preisgekronte’ Antivirus-Losung der nachsten
Einblicke in ihre Remote-Umgebung und zentral Generation mit Online-Privatsphare-Tools und Software
gesteuerten Schutz vor Viren, Phishing, Ransomware flr Patch-Management-Automatisierung, um lhre

und neuartigen Cyberangriffen wiinschen. Gerate, Daten und Anwendungen auf dem neuesten

Stand und sicher zu halten.

Avast Premium Business Security

Avast Premium Business Security kombiniert unsere
Antivirus-Software der nachsten Generation mit

einem VPN und einer USB-Kontrollfunktion, damit lhre
Mitarbeiter und deren Gerate online ebenso wie offline
mehr Privatsphare und Sicherheit genief3en.

T AV-TEST, , Produktbewertung und Zertifizierungsbericht: Approved Corporate Endpoint Protection Windows”(bewéhrtes Produkt
fir Windows-Endgeréateschutz fir Unternehmen) fiir Avast Ultimate Business Security 22.12, Januar bis Februar 2023.

Als Add-ons im Business Hub verfiigbar

Avast Business Patch Management Avast Business Cloud Backup

Bleiben Sie Sicherheitsllicken immer einen Schritt Sichern Sie die Verfligbarkeit Ihrer Daten und lhre
voraus,indem Sie kritische Patches identifizieren Geschaftskontinuitat durch Schutz der Daten auf lhren
und mihelos Uber ein zentrales Dashboard auf allen Endgeraten und Servern mit einem automatisierten
Endgeraten bereitstellen. Backup-Prozess, der sich miihelos bereitstellen und von

Uberall verwalten lasst.

Avast Business Premium Remote Control
Stellen Sie eine sichere Verbindung zum Gerat eines
Benutzers her,um aus der Ferne auf Dateien zuzugreifen,
Anwendungen zu verwalten und Probleme zu beheben.

Uber Avast Business

Avast liefert eine einfach zu verwendende und preisgekronte Cybersicherheitslosung fir kleine und
wachsende Unternehmen. Avast bietet integrierte Sicherheitsdienste zum Schutz Ihrer Gerate, Daten,
Applikationen und Netzwerke. Gestiitzt auf 30 Jahre Innovation, verfligen wir Uber eines der groten und
am weitesten verzweigten Bedrohungserkennungsnetzwerke der Welt. Unsere Cybersicherheitslosungen
bieten maximalen Schutz, sodass Sie sich weniger Sorgen um Cyberbedrohungen machen und sich
mehr auf das Wachstum lhres Unternehmens konzentrieren konnen. Weitere Informationen zu unseren
Cybersicherheitslésungen finden Sie unter
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